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1. Цель освоения дисциплины

Цель  –   формирование  у  обучающихся   компетенций  в  области  разработки  безопасного 

программного обеспечения, методов и средств защиты информации в программных системах.

Задачи:

1. Изучение типовых уязвимостей программного обеспечения и методов их предотвраще-

ния.

2. Знакомство с принципами проектирования безопасного программного обеспечения.

3. Изучение методов и средств аутентификации и авторизации пользователей.

4. Знакомство с криптографическими методами и средствами защиты данных.

5. Изучение протоколов безопасной передачи данных.

6. Изучение методов обеспечения целостности данных.

7. Освоение навыков использования инструментальных средств обеспечения безопасности 

программного обеспечения.

8. Формирование умения анализировать уязвимости программного обеспечения и разраба-

тывать политику информационной безопасности.

9. Овладение приемами предотвращения, обнаружения и нейтрализации угроз безопасности 

программных систем.

2. Место дисциплины (учебного курса) в структуре ОПОП ВО

Данная дисциплина (учебный курс) относится к блоку Б -  обязательная часть.

Дисциплины, учебные курсы, на освоении которых базируется данная дисциплина (учебный 

курс) – Информационные системы и технологии, Управление проектами разработки программного 

обеспечения, Базы данных и управление данными, Обеспечение качества кода и код ревью.

Дисциплины, учебные курсы, для которых необходимы знания, умения, навыки, приобрета-

емые в результате изучения данной дисциплины (учебного курса) – Выполнение и защита выпускной 

квалификационной работы.



3. Планируемые результаты обучения

Формируемые и 
контролируемые компе-

тенции
(код и наименование)

Индикаторы до-
стижения компетенций

(код и наименование)

Планируемые результаты обучения

ОПК -3. Способен решать 
стандартные задачи про-
фессиональной деятель-
ности на основе 
информационной и биб-
лиографической культуры 
с применением информа-
ционно-коммуникацион-
ных технологий и с уче-
том основных требований 
информационной без-
опасности;

ОПК-3.1. Знает принципы, 
методы и средства решения 
стандартных задач професси-
ональной деятельности на 
основе информационной и 
библиографической культуры 
с применением информаци-
онно-коммуникационных 
технологий и с учетом основ-
ных требований информаци-
онной безопасности. 

Знать: методы и средства решения 
стандартных задач профессиональной 
деятельности на основе информацион-
ной и библиографической культуры с 
применением информационно-комму-
никационных технологий и с учетом 
основных требований информацион-
ной безопасности
Уметь: применять методы и средства 
решения стандартных задач професси-
ональной деятельности на основе 
информационной и библиографиче-
ской культуры с применением 
информационно-коммуникационных 
технологий и с учетом основных 
требований информационной безопас-
ности
Владеть: навыками применения мето-
дов и средств решения стандартных 
задач профессиональной деятельности 
на основе информационной и биб-
лиографической культуры с примене-
нием информационно-коммуникацион-
ных технологий и с учетом основных 
требований информационной безопас-
ности

ОПК-3.2. Умеет решать 
стандартные задачи профес-
сиональной деятельности на 
основе информационной и 
библиографической культуры 
с применением информаци-
онно-коммуникационных 
технологий и с учетом основ-
ных требований информаци-
онной безопасности. 

Знать: стандартные задачи профессио-
нальной деятельности на основе 
информационной и библиографиче-
ской культуры с применением 
информационно-коммуникационных 
технологий и с учетом основных 
требований информационной безопас-
ности
Уметь: применять стандартные задачи 
профессиональной деятельности на 
основе информационной и биб-
лиографической культуры с примене-
нием информационно-коммуникацион-
ных технологий и с учетом основных 
требований информационной безопас-
ности
Владеть:  навыками  применения 
стандартных  задач  профессиональной 
деятельности на основе информацион-
ной и библиографической культуры с 
применением  информационно-комму-
никационных  технологий  и  с  учетом 



основных  требований  информацион-
ной безопасности

ОПК-3.3.  Владеет  навыками 
подготовки  обзоров,  аннота-
ций,  составления  рефератов, 
научных  докладов,  публика-
ций,  и  библиографии по на-
учно-исследовательской  ра-
боте  с  учетом  требований 
информационной  безопасно-
сти.

Знать: принципы подготовки обзоров, 
аннотаций, составления рефератов, 
научных докладов, публикаций, и биб-
лиографии по научно-исследо-
вательской работе с учетом
Уметь: составлять обзоры, аннотации, 
рефераты, научные доклады, публика-
ции, и библиографии по научно-иссле-
довательской работе с учетом
Владеть:  навыками  подготовки  обзо-
ров,  аннотаций,  составления  рефера-
тов, научных докладов, публикаций, и 
библиографии  по  научно-исследо-
вательской работе с учетом

ОПК -5. Способен 
инсталлировать 
программное и аппарат-
ное обеспечение для 
информационных и авто-
матизированных систем;

ОПК-5.1. Знает принципы 
установки программного и 
аппаратного обеспечения для 
информационных и автома-
тизированных систем

Знать: принципы установки программ-
ного и аппаратного обеспечения
Уметь: применять устанавливать 
программного и аппаратное обеспече-
ние
Владеть: навыками установки 
программного и аппаратного обеспече-
ния для информационных и автомати-
зированных систем

ОПК-5.2. Умеет выполнять 
настройку информационных 
и автоматизированных си-
стем 

Знать: принципы настройки информа-
ционных и автоматизированных си-
стем
Уметь: выполнять настройку информа-
ционных и автоматизированных си-
стем
Владеть:  навыками  настройки 
информационных  и  автоматизирован-
ных систем

ОПК-5.3.  Владеет  навыками 
инсталляции программного и 
аппаратного  обеспечения 
информационных и автомати-
зированных систем

Знать: программное и аппаратное 
обеспечение информационных и авто-
матизированных систем
Уметь: инсталлировать программное и 
аппаратное обеспечение информаци-
онных и автоматизированных систем
Владеть:  навыками  инсталлирования 
программного и аппаратного обеспече-
ния информационных и автоматизиро-
ванных систем





4. Структура и содержание дисциплины 

Модуль (раздел)
Вид учеб-

ной ра-
боты

Наименование тем занятий
Семес

тр
Объём, 

ч
Баллы

Ин-
тер-
акти
в, ч

Формы теку-
щего контроля 
(наименование 

оценочного 
средства)

1. Основные поня-
тия и определения 
безопасности 
информации. 
Требования без-
опасности разра-
ботки ПО

Лекция 1 

Тема 1. Введение в безопасность 
при разработке программного 
обеспечения.
Тема 1.1. Методы оптимизации 
управления жизненным циклом 
распределенных данных с уче-
том информационной безопасно-
сти.

5 2 – – –

Самостоя-
тельная 
работа

Изучение лекционного материа-
ла, подготовка к выполнению 
практических работ

5 30 – – –

Самостоя-
тельная 
работа

Разработка веб-приложения с 
функцией редактирования заме-
ток и обеспечение базовой без-
опасности

5 12 15 –

Отчёт по практи-
ческой работе 
(проверка в Рос-
дистант)

Самостоя-
тельная 
работа

Статический анализ кода и 
устранение уязвимостей

5 8 10 –

Отчёт по практи-
ческой работе 
(проверка в Рос-
дистант)



Модуль (раздел)
Вид учеб-

ной ра-
боты

Наименование тем занятий
Семес

тр
Объём, 

ч
Баллы

Ин-
тер-
акти
в, ч

Формы теку-
щего контроля 
(наименование 

оценочного 
средства)

Самостоя-
тельная 
работа

Динамическое тестирование 
(DAST) и защита от OWASP Top 
10

5 12 15 –

Отчёт по практи-
ческой работе 
(проверка в Рос-
дистант)

Самостоя-
тельная 
работа

Защита от SQL-инъекций и те-
стирование с помощью SQLMap

5 12 15 –

Отчёт по практи-
ческой работе 
(проверка в Рос-
дистант)

2. Сетевые техно-
логии и информа-
ционная безопас-
ность

Лекция 2 

Тема 2. Принципы информаци-
онной безопасности. Проектиро-
вание безопасности.
Тема 3. Технология осуществле-
ния оптимизации управления 
жизненным циклом распреде-
ленных данных с учетом 
информационной безопасности. 
Разработка безопасности.
Тема 4. Инструменты, исполь-
зуемые для обеспечения без-
опасности на этапе разработки.

5 2 – – –

Самостоя-
тельная 

Изучение лекционного материа-
ла, подготовка к выполнению 

5 30 – – –



Модуль (раздел)
Вид учеб-

ной ра-
боты

Наименование тем занятий
Семес

тр
Объём, 

ч
Баллы

Ин-
тер-
акти
в, ч

Формы теку-
щего контроля 
(наименование 

оценочного 
средства)

работа практических работ

Самостоя-
тельная 
работа

Обеспечение безопасности базы 
данных PostgreSQL

5 12 15 –

Отчёт по практи-
ческой работе 
(проверка в Рос-
дистант)

Самостоя-
тельная 
работа

Разработка плана безопасности и 
DevSecOps-интеграция

5 12 15 –

Отчёт по практи-
ческой работе 
(проверка в Рос-
дистант)

Самостоя-
тельная 
работа

Мониторинг безопасности и 
реагирование на инциденты 
(SIEM Lite)

5 12 15 –

Отчёт по практи-
ческой работе 
(проверка в Рос-
дистант)

3. Разработка при-
кладных задач с 
учетом требований 
безопасности

Самостоя-
тельная 
работа

Тема 5. Оптимизация управле-
ния жизненным циклом распре-
деленных данных с учетом 
информационной безопасности. 
Обслуживание безопасности.
Тема 6. Угрозы безопасности и 
методы их предотвращения.
Тема 7. Реагирование на угрозы 

5 38 – – –



Модуль (раздел)
Вид учеб-

ной ра-
боты

Наименование тем занятий
Семес

тр
Объём, 

ч
Баллы

Ин-
тер-
акти
в, ч

Формы теку-
щего контроля 
(наименование 

оценочного 
средства)

безопасности.

ККР 
(комплекс
ная 
контроль-
ная ра-
бота)

Комплексная контрольная ра-
бота по дисциплине

5 1 15 –
Выполнение и 
проверка ККР в 
Росдистант

ПА Экзамен 5 0,35 –

Контроль Экзамен 5 8,65 – – –

Итого – – – 180 – – –

Схема расчета итогового балла:
Текущий рейтинг (сумма баллов за практические работы + баллы за ККР) + результат итогового теста. Полученная сумма делится на 2. Мак-
симальный итоговый балл – 100.



5. Образовательные технологии

В рамках  изучения  дисциплины предусмотрено  использование  следующих образо-
вательных технологий: 

 технология традиционного обучения – объяснительно-иллюстративное обучение на 
установочных лекциях (в заочной форме) или в виде видеолекций, электронных презентаций, 
размещённых в системе Росдистант. Данная технология применяется для передачи теоретиче-
ского материала, формирования базовых понятий и определений.

 технологии электронного обучения – использование электронных образовательных 
ресурсов (ЭБС, электронные курсы в LMS), тестирование, консультации через систему со-
общений Росдистанта или электронную почту. Обучающиеся получают доступ к учебным 
материалам (лекции, методические указания, задания) и могут взаимодействовать с препода-
вателем в межсессионный период.

 технологии дистанционного взаимодействия – все формы контроля (проверка от-
чётов по практическим работам, консультации, итоговое тестирование) осуществляются с ис-
пользованием электронной информационно-образовательной среды Росдистант. Устная защи-
та работ и видеоконференции не предусмотрены.

6. Методические указания по освоению дисциплины
Для успешного освоения дисциплины необходимы активная самостоятельная работа 

студентов в межсессионный период, выполнение всех практических работ, изучение теорети-
ческого материала и своевременное размещение отчётов в электронной образовательной среде.

6.1. Рекомендации по подготовке к установочным занятиям
В начале курса проводятся установочные лекции (в заочной форме) или предоставляют-

ся видеолекции/презентации в системе Росдистант, на которых:
 формулируются цели и задачи дисциплины;
 разъясняется структура курса, содержание модулей и порядок выполнения практи-

ческих работ;
 даются рекомендации по использованию литературы и программного обеспечения;
 определяются сроки размещения отчётов в системе Росдистант;
 разъясняются критерии оценки работ.
Студентам следует:

 внимательно ознакомиться с содержанием лекционных материалов и рекомен-
дованной литературой;

 при возникновении вопросов обращаться к преподавателю через систему со-
общений Росдистанта или электронную почту;

 получить чёткое представление о порядке выполнения практических работ и 
сроках их сдачи.

6.2. Рекомендации по выполнению практических работ
Практические работы выполняются студентами самостоятельно в межсессионный пе-

риод. Подготовка к каждой работе включает:
1. изучение теоретического материала по соответствующему модулю (лекции, учебная 

литература, электронные ресурсы);
2. ознакомление с заданием и методическими указаниями к его выполнению;
3. выбор и освоение необходимого инструментария (среды разработки, анализаторы 

кода, инструменты тестирования безопасности и др.);
4. выполнение задания с фиксацией промежуточных результатов;
5. оформление отчёта в соответствии с требованиями.

Требования к отчёту по практической работе:



Отчёт оформляется в электронном виде (PDF, DOCX) и размещается в системе Рос-
дистант в установленный срок.

Структура отчёта:
1. титульный лист (с указанием дисциплины, номера работы, ФИО студента, группы);
2. цель работы;
3. краткие теоретические сведения (основные понятия, определения, принципы, необхо-

димые для выполнения работы);
4. описание  хода  выполнения  работы  (последовательность  действий,  используемые 

инструменты, настройки, фрагменты кода, команды);
5. результаты выполненной работы (скриншоты, таблицы, логи, выводы из анализа);
6. выводы (краткий анализ полученных результатов, достижение цели работы).
7. Все таблицы, рисунки, диаграммы должны быть подписаны и пронумерованы.
8. Код скриптов, конфигурационные файлы и другие артефакты могут быть вынесены в 

приложения.
Оценка практической работы осуществляется преподавателем на основе полноты вы-

полнения задания, корректности применённых методов, качества оформления отчёта и свое-
временности его размещения. Устная защита не предусмотрена. Критерии оценки приведены в 
разделе 7.

При нарушении срока размещения отчёта применяются понижающие коэффициенты (в 
соответствии с критериями, указанными в разделе 7).

6.3. Рекомендации по подготовке к экзамену
Подготовка к экзамену способствует закреплению, углублению и систематизации зна-

ний, получаемых в процессе обучения. Готовясь к экзамену, студент ликвидирует имеющиеся 
пробелы в знаниях, упорядочивает свои знания.

Необходимо:
 систематически изучать теоретический материал в течение семестра, используя 

рекомендованную литературу и электронные ресурсы;
 внимательно ознакомиться с вопросами к экзамену (перечень приведён в разделе 

7);
 при подготовке к экзамену использовать выполненные и проверенные практиче-

ские работы как практические примеры применения изученных методов защиты;
 в случае затруднений обращаться за консультацией к преподавателю через си-

стему сообщений Росдистанта или по электронной почте.
 6.4. Рекомендации по работе с литературой и электронными ресурсами
 Для углублённого изучения дисциплины рекомендуется:
 использовать основную и дополнительную литературу, указанную в разделе 8;
 обращаться к профессиональным базам данных и информационным справочным 

системам (например, ФСТЭК, «Кодекс», «Техэксперт»);
 применять электронные образовательные ресурсы (ЭБС «Лань»,  «IPRbooks», 

«ZNANIUM.COM») для доступа к учебным пособиям;
 использовать официальную документацию и учебные материалы по инструмен-

там обеспечения безопасности (OWASP ZAP, SonarQube, Bandit и др.), доступные в 
открытых источниках.

https://znanium.com/


6. Оценочные средства

6.1Паспорт оценочных средств  экзамену 

Семестр Код  контролиру-
емой  компе-
тенции  (или  ее 
части)

Наименование
оценочного средства

5 ОПК-3; ОПК-5
Вопросы к экзамену. 
Отчеты по практическим работам 1-7

6.2Типовые задания или иные материалы, необходимые для текущего контроля

6.2.1 Вопросы  для  собеседования  по   
модулю_____________________________

Типовые примеры заданий

Модуль 1. Основные понятия и определения безопасности информации. Требова-
ния безопасности разработки программного обеспечения

1. Какие основные понятия и определения безопасности информации необходимо 
знать при разработке программного обеспечения, и как они связаны с управлением 
жизненным циклом распределенных данных?
2. Какие  требования  безопасности  необходимо  учитывать  при  разработке 
программного обеспечения, и как они связаны с оптимизацией управления жизненным 
циклом распределенных данных?
3. Какие  методы оптимизации управления  жизненным циклом распределенных 
данных существуют, и какие из них наиболее эффективны с точки зрения безопасности 
информации?
4. Какие риски связанные с безопасностью данных могут возникнуть при разра-
ботке программного обеспечения, и как их можно предотвратить?
5. Какие принципы информационной безопасности необходимо учитывать при раз
работке программного обеспечения, и как они связаны с управлением жизненным цик-
лом распределенных данных?
6. Какие методы обеспечения безопасности данных можно использовать при разра
ботке программного обеспечения, и как они связаны с управлением жизненным цик-
лом распределенных данных?
7. Какие принципы управления жизненным циклом распределенных данных следу
ет учитывать при разработке программного обеспечения, и как они связаны с безопас-
ностью информации?
8. Как оценить уровень безопасности разработанного программного обеспечения, 
и какие методы использовать для его улучшения?
9. Какие методы выбора оптимального метода управления жизненным циклом рас-
пределенных  данных  вы  можете  порекомендовать  обучающимся  при  разработке 
программного обеспечения?
10. Какие  методы  обнаружения  и  предотвращения  уязвимостей  в  программном 
обеспечении существуют, и как они связаны с безопасностью данных и управлением 
жизненным циклом распределенных данных?
11. Какие методы защиты данных можно использовать при работе с базами данных, 
и как они связаны с управлением жизненным циклом распределенных данных и без-
опасностью информации?



12. Какие методы защиты данных можно использовать при работе с облачными сер-
висами, и как они связаны с управлением жизненным циклом распределенных данных 
и безопасностью информации?
13. Какие методы защиты данных можно использовать при работе с виртуальными 
частными сетями (VPN), и как они связаны с управлением жизненным циклом распре-
деленных данных и безопасностью информации?
14. Какие методы обеспечения безопасности данных можно использовать при ра-
боте с системами управления контентом, и как они связаны с управлением жизненным 
циклом распределенных данных и безопасностью информации?
15. Какие методы обеспечения безопасности данных можно использовать при ра-
боте с веб-серверами, и как они связаны с управлением жизненным циклом распреде-
ленных данных и безопасностью информации?

 
Модуль 2. Сетевые технологии и информационная безопасность
1. Какие принципы информационной безопасности необходимо учитывать при ра-
боте с сетевыми технологиями, и как они связаны с управлением жизненным циклом 
распределенных данных?
2. Какие  методы оптимизации управления  жизненным циклом распределенных 
данных существуют, и какие из них наиболее эффективны с точки зрения безопасности 
информации?
3. Какие риски связанные с безопасностью данных могут возникнуть при работе с 
сетевыми технологиями, и как их можно предотвратить?
4. Какие методы обеспечения безопасности данных можно использовать при ра-
боте с сетевыми технологиями, и как они связаны с управлением жизненным циклом 
распределенных данных?
5. Какие принципы управления жизненным циклом распределенных данных необ-
ходимо учитывать для обеспечения безопасности информации при работе с сетевыми 
технологиями?
6. Какие методы выбора оптимального метода управления жизненным циклом рас-
пределенных данных для обеспечения безопасности информации вы можете поре-
комендовать обучающимся?
7. Какие методы защиты данных можно использовать при работе с беспроводными 
сетями, и как они связаны с управлением жизненным циклом распределенных данных?
8. Какие методы обеспечения безопасности данных можно использовать при ра-
боте с сетевыми протоколами, и как они связаны с управлением жизненным циклом 
распределенных данных?
9. Какие методы защиты данных можно использовать при работе с веб-серверами, 
и как они связаны с управлением жизненным циклом распределенных данных?
10. Какие принципы информационной безопасности следует учитывать при разра-
ботке сетевых приложений, и как они связаны с управлением жизненным циклом рас-
пределенных данных?
11. Какие  методы оптимизации управления  жизненным циклом распределенных 
данных можно использовать при разработке сетевых приложений, и какие принципы 
безопасности данных следует учитывать?
12. Какие методы защиты данных можно использовать при работе с базами данных, 
и как они связаны с управлением жизненным циклом распределенных данных?
13. Какие методы защиты данных можно использовать при работе с облачными сер-
висами, и как они связаны с управлением жизненным циклом распределенных дан-
ных?
14. Какие методы защиты данных можно использовать при работе с виртуальными 
частными сетями (VPN), и как они связаны с управлением жизненным циклом распре-
деленных данных?



15. Какие методы обеспечения безопасности данных можно использовать при ра-
боте с системами управления контентом, и как они связаны с управлением жизненным 
циклом распределенных данных?

Модуль 3. Разработка прикладных задач с учетом требований безопасности
1. Какие  методы оптимизации управления  жизненным циклом распределенных 
данных существуют, и какие из них наиболее эффективны с точки зрения безопасности 
информации?
2. Какие риски связанные с безопасностью данных могут возникнуть при разра-
ботке прикладных задач, и как их можно предотвратить?
3. Какие принципы информационной безопасности необходимо учитывать при раз
работке прикладных задач, и как они могут быть реализованы?
4. Какие методы обеспечения безопасности данных можно использовать при разра
ботке прикладных задач?
5. Какие принципы управления жизненным циклом распределенных данных необ-
ходимо учитывать для обеспечения безопасности информации?
6. Какие методы выбора оптимального метода управления жизненным циклом рас-
пределенных данных вы можете порекомендовать обучающимся?
7. Какие принципы информационной безопасности следует учитывать при разра-
ботке приложений для мобильных устройств, и как это связано с управлением жизнен-
ным циклом распределенных данных?
8. Какие риски связанные с безопасностью данных могут возникнуть при исполь-
зовании облачных сервисов, и как их можно предотвратить?
9. Какие методы обеспечения безопасности данных можно использовать при ра-
боте с облачными сервисами, и как они связаны с управлением жизненным циклом рас-
пределенных данных?
10. Какие принципы управления жизненным циклом распределенных данных следу
ет учитывать при разработке систем электронного документооборота, и как они связа-
ны с безопасностью информации?
11. Какие  методы оптимизации управления  жизненным циклом распределенных 
данных можно использовать при работе с системами управления проектами, и какие 
принципы безопасности данных следует учитывать?
12. Какие методы защиты данных можно использовать при работе с мобильными 
приложениями, и как они связаны с управлением жизненным циклом распределенных 
данных?
13. Какие методы обеспечения безопасности данных можно использовать для защи-
ты от кибератак, и как они связаны с управлением жизненным циклом распределенных 
данных?
14. Какие  методы защиты данных можно использовать  при работе  с  системами 
управления контентом, и как они связаны с управлением жизненным циклом распреде-
ленных данных?
15. Какие  методы защиты данных можно использовать  при работе  с  системами 
управления ресурсами предприятия, и как они связаны с управлением жизненным цик-
лом распределенных данных?

Критерии оценки:

Раскрытие 90-100% ответа на вопрос - 20 баллов;  раскрытие 80-89% ответа на вопрос - 18 бал-
лов; раскрытие 66-79% ответа на вопрос - от 15  баллов;  раскрытие 50-65% ответа на вопрос - 
от 12 баллов; раскрытие менее 50% ответа на вопрос - от 0 до 11 баллов.



6.2.2 Комплект отчетов по практическим работам (примеры)  

Типовые примеры заданий

Практическая работа №1. Разработка веб-приложения с функцией редактирования 
заметок и обеспечение базовой безопасности

Цель работы: освоить методы безопасной разработки веб-приложений на примере созда-
ния функционала редактирования заметок, включая применение безопасных практик коди-
рования, предотвращение типовых уязвимостей (SQL-инъекции, CSRF, IDOR) и использо-
вание современных инструментов анализа безопасности.

1. Задание:
Разработать веб-приложение на Python с использованием Flask и SQLAlchemy, 
реализующее CRUD-операции для управления заметками. 

2. Обеспечить: 
 использование ORM (запрет на конкатенацию SQL-строк);
 защиту от CSRF через Flask-WTF;
 имитацию защиты от IDOR с проверкой прав на основе сессии;
 валидацию и санитизацию ввода;
 наличие минимум двух HTML-шаблонов (главная страница и форма редактирова-

ния).
Форма отчета:
Исходный код приложения (структура папок, файлы app.py, шаблоны). Скриншоты ра-
ботающего приложения (главная страница, форма редактирования). Краткий отчёт (1 стр.) 
с описанием архитектуры, перечнем применённых мер безопасности, пояснением защиты 
от CSRF и IDOR.

Критерии оценки:

Показатель Макс. балл

Полнота реализации CRUD-функционала 5

Корректное использование ORM (безопасные запросы) 4

Реализация CSRF-защиты (Flask-WTF) 3

Реализация имитации защиты от IDOR 2

Качество отчёта и оформление 1

Итого 15

Практическая работа №2. Статический анализ кода и устранение уязвимостей

Цель работы: научиться использовать инструменты статического анализа кода (SAST) для 
выявления потенциальных уязвимостей на этапе разработки и устранять найденные про-
блемы.



Задание:
На основе приложения, созданного в ПР №1:

1. Провести статический анализ с помощью Bandit.
2. Проанализировать отчёт, выявить уязвимости (например, hardcoded secrets, debug 

mode).
3. Устранить уязвимости:
 вынести секретные данные в переменные окружения (через python-dotenv);
 отключить режим отладки для production;
 исправить прочие найденные проблемы.
4. Повторно выполнить анализ и подтвердить устранение.

Форма отчета:
Команды запуска Bandit, скриншоты отчётов до и после исправлений.
Фрагменты кода до и после исправлений.
Краткое описание каждой исправленной уязвимости.

Критерии оценки:

Показатель Макс. балл

Корректное выполнение статического анализа (Bandit) 2

Полнота выявления уязвимостей 2

Качество исправлений (вынос секретов, отключение debug) 3

Подтверждение устранения (скриншоты повторного сканирования) 2

Оформление отчёта 1

Итого 10

Практическая работа №3. Динамическое тестирование (DAST) и защита от OWASP 
Top 10

Цель работы: освоить методы динамического тестирования безопасности веб-приложе-
ний, научиться защищать приложение от распространённых уязвимостей (отсутствие заго-
ловков безопасности, CSRF).

Задание:
На основе приложения из ПР №2:

1. Провести активное сканирование с помощью OWASP ZAP.
2. Проанализировать отчёт ZAP, выявить основные уязвимости (например, отсут-

ствие CSP, X-Frame-Options, уязвимость к CSRF).
3. Реализовать защиту:
 добавить middleware для установки HTTP-заголовков безопасности (CSP, HSTS, 

X-Frame-Options, X-Content-Type-Options);
 реализовать полноценную защиту от CSRF (Flask-WTF, если не было в ПР №1);
 скрыть информацию о сервере (запуск через Gunicorn с кастомным server_name).



4. Повторно просканировать и подтвердить устранение уязвимостей.

Форма отчета:
1. Скриншоты настройки и запуска сканирования в ZAP.
2. Отчёты ZAP до и после исправлений.
3. Код реализованных защитных механизмов.
4. Краткое описание каждой исправленной уязвимости.

Критерии оценки:

Показатель Макс. балл

Корректное выполнение DAST (ZAP) 4

Полнота выявления уязвимостей 4

Качество реализации защитных заголовков и CSRF 3

Подтверждение устранения (скриншоты повторного сканирования) 3

Оформление отчёта 1

Итого 15

Практическая  работа  №4.  Защита  от  SQL-инъекций  и  тестирование  с  помощью 
SQLMap

Цель работы: углубить понимание механизма SQL-инъекций, научиться защищать при-
ложение с помощью параметризованных запросов и тестировать его устойчивость с помо-
щью специализированных инструментов.

Задание:
Дополнить приложение из ПР №3 функционалом аутентификации (регистрация, логин), 
используя намеренно уязвимые SQL-запросы с конкатенацией строк (через sqlite3).

1. Провести ручное тестирование SQL-инъекций (обход аутентификации, UNION-
атака, time-based) и составить чек-лист.

2. Провести тестирование с помощью SQLMap для уязвимой версии.
3. Переписать уязвимые запросы с использованием параметризованных запросов 

SQLAlchemy ORM.
4. Повторно протестировать с помощью SQLMap, убедиться в отсутствии уязвимо-

стей.

Форма отчета:
Скриншоты успешных SQL-инъекций (до исправления).
Чек-лист тестирования с payloads.
Команды и результаты SQLMap до и после исправления.
Код уязвимого и безопасного варианта.
Описание принципа работы параметризованных запросов.



Критерии оценки:

Показатель Макс. балл

Корректная реализация уязвимой и защищённой версий 4

Полнота ручного тестирования (чек-лист) 4

Корректное использование SQLMap 3

Демонстрация устранения уязвимостей 2

Оформление отчёта 1

Итого 15

Практическая работа №5. Обеспечение безопасности базы данных PostgreSQL

Цель работы: научиться  настраивать  комплексную безопасность  СУБД PostgreSQL на 
уровне сети, аутентификации, авторизации и шифрования.

Задание:
1. Настроить  права  доступа  через pg_hba.conf:  разрешить  подключения  только  с 

127.0.0.1 и одного доверенного IP.
2. Реализовать  шифрование:  сгенерировать  SSL-сертификаты  через  OpenSSL,  на-

строить postgresql.conf для обязательного использования SSL.
3. Создать  пользователя  приложения  с  минимальными  привилегиями  (только 

SELECT, INSERT), отозвать права у PUBLIC.
4. Настроить брандмауэр ОС для разрешения подключений к порту PostgreSQL только 

с доверенного IP.

Форма отчета:
Фрагменты конфигурационных файлов (pg_hba.conf, postgresql.conf) с комментариями.
Команды генерации сертификатов и настройки пользователя.
Правила брандмауэра (Windows Firewall / pfctl).
Результаты тестов: успешное подключение с разрешённого IP, блокировка с запрещённого.

Критерии оценки:

Показатель
Макс. 
балл

Корректность настройки pg_hba.conf 4

Корректность настройки SSL 4

Корректность настройки прав пользователя и отзыва прав у PUBLIC 3

Настройка брандмауэра и подтверждение работы 2

Оформление отчёта 1



Показатель
Макс. 
балл

Итого 15

Практическая работа №6. Разработка плана безопасности и DevSecOps-интеграция

Цель работы: научиться системно подходить к обеспечению безопасности приложения, 
разработать комплексный план безопасности и интегрировать проверки в процесс разра-
ботки (DevSecOps).

Задание:
1. Разработать план безопасности для приложения из ПР №4 с учётом настроек из ПР 

№5, включающий:
 цели и требования безопасности;
 оценку угроз (на основе ранее проведённых тестов);
 перечень реализованных мер защиты;
 план регулярного тестирования (SAST, DAST, пентесты).
2. Реализовать CI/CD pipeline (например, через GitHub Actions), который автоматиче-

ски:
 запускает Bandit при каждом пуше;
 блокирует слияние кода при обнаружении критических уязвимостей.

Форма отчета:
Документ с планом безопасности (структурированный).
Файл конфигурации CI/CD (например, .github/workflows/security.yml).
Скриншоты из интерфейса CI/CD, показывающие успешный и неуспешный запуски (с 
блокировкой).

Критерии оценки:

Показатель Макс. балл

Полнота и структурированность плана безопасности 4

Корректность описания угроз и мер защиты 4

Реализация CI/CD pipeline (автоматизация SAST) 3

Демонстрация работы pipeline (блокировка плохого кода) 2

Оформление отчёта 1

Итого 15



Практическая работа №7. Мониторинг безопасности и реагирование на инциденты 
(SIEM Lite)

Цель работы: научиться настраивать базовую систему мониторинга безопасности (SIEM-
подобную) для сбора, анализа и реагирования на события безопасности веб-приложения и 
базы данных.

Задание:
3. Настроить централизованный сбор логов Flask и PostgreSQL в файлы.
4. Написать Python-скрипт-анализатор, который в реальном времени (или по рас-

писанию) сканирует логи на предмет подозрительных событий.
5. Реализовать автоматическое оповещение (вывод в консоль, запись в файл тревог, 

отправка email) при обнаружении инцидентов.
6. Сформировать ежедневный отчёт о безопасности (количество запросов, инциден-

тов, их типы).

Форма отчета:
Конфигурации логирования (Flask, PostgreSQL).
Исходный код скрипта-анализатора.
Скриншоты консоли с оповещениями.
Примеры файлов security_alerts.log и daily_security_report.txt.
Краткое описание архитектуры системы мониторинга.

Критерии оценки:

Показатель
Макс. 
балл

Корректность настройки сбора логов 4

Функциональность  скрипта-анализатора  (обнаружение  3+  типов 
инцидентов)

4

Реализация автоматического оповещения и отчётов 3

Полнота документации и скриншотов 2

Оформление отчёта 1

Итого 15

Общие требования к оформлению отчётов по практическим работам
Отчёт выполняется в текстовом редакторе, шрифт Times New Roman, 14 pt, межстроч-

ный интервал 1,5, поля – 2 см.
Объём отчёта – не менее 5 страниц (без учёта приложений).
Все графические материалы (схемы, диаграммы, скриншоты) должны быть подписаны 

и иметь ссылки в тексте.
Код скриптов и конфигурационные файлы могут быть вынесены в приложения.
Отчёт сдаётся преподавателю в электронном виде в установленный срок.



6.3. Оценочные средства для промежуточной аттестации по итогам освоения дис-
циплины

6.3.1 Вопросы  к  промежуточной  ат  -  
тестации (экзамену)

1. Что такое обеспечение безопасности при разработке программного обеспечения? По-
чему это важно?

2. Какие основные угрозы безопасности существуют при разработке ПО?
3. Какие этапы разработки ПО требуют особого внимания к безопасности?
4. Что такое уязвимости в программном обеспечении? Приведите примеры.
5. Какие методы и инструменты используются для выявления уязвимостей в ПО?
6. Что такое DevSecOps? Как этот подход влияет на безопасность ПО?
7. Какие стандарты безопасности существуют для разработки ПО? Приведите примеры.
8. Что такое «безопасный код»? Какие практики помогают писать безопасный код?
9. Как обеспечивается безопасность в процессе непрерывной интеграции и доставки 

(CI/CD)?
10. Что такое «безопасное программирование»? Какие принципы лежат в его основе?
11. Какие протоколы безопасности используются для защиты данных при передаче по 

сети?
12. Что такое SSL/TLS? Как они работают?
13. Какие функции выполняют межсетевые экраны в обеспечении безопасности?
14. Какие типы межсетевых экранов существуют? Приведите примеры.
15. Как настраиваются правила межсетевых экранов для защиты сети?
16. Что такое VPN? Как он обеспечивает безопасность передачи данных?
17. Какие инструменты используются для мониторинга сетевого трафика и выявления 

аномалий?
18. Что такое IDS и IPS? В чем их различия?
19. Как протоколы безопасности и межсетевые экраны взаимодействуют для защиты 

сети?
20. Какие меры безопасности следует предпринять при настройке удалённого доступа к 

сети?
21. Какие угрозы безопасности существуют для баз данных?
22. Какие меры безопасности следует предпринять при разработке баз данных?
23. Что такое SQL-инъекция? Как её предотвратить?
24. Какие методы аутентификации и авторизации используются для защиты баз дан-

ных?
25. Что такое шифрование данных в базе данных? Какие алгоритмы шифрования ис-

пользуются?
26. Как обеспечивается целостность данных в базе данных?
27. Какие инструменты используются для мониторинга безопасности баз данных?
28. Что такое «безопасная разработка баз данных»? Какие практики это включает?
29. Как обеспечивается резервное копирование и восстановление баз данных?
30. Какие стандарты безопасности существуют для баз данных? Приведите примеры.
31. Что такое сканирование сети? Какие цели оно преследует?
32. Какие инструменты используются для сканирования сети? Приведите примеры.
33. Как проводится сканирование сети на уязвимости?
34. Что такое портовое сканирование? Какие порты считаются уязвимыми?
35. Как сканирование сети помогает выявить потенциальные угрозы?
36. Какие меры безопасности следует предпринять после проведения сканирования 

сети?
37. Что такое Nmap? Какие функции он выполняет?
38. Как проводится сканирование сети на наличие вредоносного ПО?



39. Какие ограничения существуют при сканировании сети?
40. Как сканирование сети влияет на производительность сети?
41. Какие принципы управления доступом реализуются в СУБД?
42. Какие методы шифрования данных применяются для защиты информации?
43. Какие подходы используются для резервного копирования и восстановления дан-

ных?
44. Как осуществляется аудит и мониторинг активности в базах данных?
45. Какие механизмы контроля прав доступа применяются для минимизации рисков?
46. Что такое криптографическая защита данных и как она реализуется?
47. Какие типы атак на веб-приложения наиболее распространены?
48. Как реализуется безопасность в микросервисной архитектуре?
49. Какие методы защиты от XSS-атак применяются в веб-разработке?
50. Как организуется управление инцидентами безопасности в ИТ-системах?
51. Какие принципы безопасности лежат в основе архитектуры приложений?
52. Как обеспечивается безопасность контейнеров в процессе разработки ПО?
53. Какие методы защиты от CSRF-атак применяются в веб-разработке?
54. Как реализуется безопасная аутентификация в распределенных системах?
55. Какие подходы используются для управления секретами в DevOps-практиках?
56. Как обеспечивается безопасность API в современных приложениях?
57. Какие методы защищают от атак типа «человек посередине» (Man-in-the-Middle)?
58. Что такое SAST и DAST? В чем их различия и как они применяются?
59. Какие принципы безопасности следует учитывать при проектировании облачных 

приложений?
60. Как реализуется безопасная работа с открытым исходным кодом в коммерческих 

проектах?

Практические кейсы:
1. Компания подверглась DDoS-атаке через ботнет. Опишите план действий для анализа 

и устранения атаки. Какие инструменты защиты вы предложите?
2. В облачном хранилище SaaS обнаружена утечка данных из-за ошибки конфигурации. 

Какие меры нужно срочно принять? Как предотвратить подобное в будущем?
3. Межсетевой экран пропускает трафик с поддельными IP-адресами. В чем может быть 

причина? Как настроить правила фильтрации правильно?
4. При проведении аудита безопасности выявлена SQL-инъекция в веб-приложении. 

Разработайте стратегию экстренного реагирования и долгосрочного решения проблемы.
5. В корпоративной сети обнаружены несанкционированные SSH-подключения. Опре-

делите источники угрозы и разработайте план защиты.

Критерии оценивания экзамена при прохождения итогового тестирования по БРС

Семестр
Форма проведения
промежуточной  ат-
тестации

Критерии и нормы оценки

5 Экзамен (по накопи-
тельному рейтингу)

«отлично» рейтинговый балл 85-100
«хорошо» рейтинговый балл 70-84

«удовлетворительно» рейтинговый балл 55-69
«неудовлетворительно» рейтинговый балл 0-54



Процедура оценивания по билетам

1. Общие положения
Экзамен проводится в устной или письменной форме (по решению преподавателя) с 

использованием экзаменационных билетов.  Каждый билет содержит два теоретических 
вопроса и один  практический кейс.  Экзаменуемый должен  продемонстрировать  знания 
теоретического материала, понимание основных угроз, методов защиты, а также способ-
ность применять полученные знания для анализа и решения практических ситуаций в 
области обеспечения безопасности при разработке программного обеспечения.

2. Требования к ответу
Ответ должен быть научным, логически стройным и опираться на соответствующие 

теоретические положения, концепции, нормативные документы и научную литературу.
Необходимо строить ответ в единстве теории и практики, подкрепляя теоретические 

положения примерами из реальной практики разработки программного обеспечения, экс-
плуатации информационных систем или результатами лабораторных работ.

При ответе на теоретические вопросы следует чётко формулировать определения, 
классификации, перечислять методы и инструменты, объяснять принципы их работы.

При решении практического кейса требуется:
 определить суть проблемы и возможные причины;
 предложить пошаговый план реагирования;
 обосновать выбор конкретных методов, инструментов или настроек;
 оценить эффективность предлагаемых мер и, при необходимости, предложить 

долгосрочные решения.
Демонстрация на компьютере не требуется, но экзаменуемый может ссылаться на 

опыт выполнения лабораторных работ, а также на конкретные команды, конфигурации или 
инструменты, использованные в ходе практических занятий.

3. Порядок ответа
Обучающийся самостоятельно определяет последовательность ответа на вопросы 

билета.
Время на подготовку – 35 минут. В процессе подготовки разрешается составлять 

краткий план, выписывать ключевые определения, формулы, схему решения кейса.
После  подготовки  экзаменуемый  последовательно  излагает  ответы  на  вопросы 

билета. Преподаватель может задавать уточняющие и дополнительные вопросы как по со-
держанию билета, так и по всему курсу.

Оценка  объявляется  после  завершения  ответа  и  обсуждения  дополнительных 
вопросов.

Критерии оценки:

Оценка Критерии

«отлично» (85–100 

баллов)

Обучающийся полностью раскрыл содержание всех вопросов 

билета:  даны  исчерпывающие,  аргументированные  ответы,  де-

монстрирующие глубокое понимание материала. Практический кейс 

решён верно, предложены обоснованные меры реагирования и защи-

ты,  использованы  профессиональные  термины.  Ответ  логичен, 



Оценка Критерии

грамотен, структурирован. На дополнительные вопросы даны пра-

вильные ответы.

«хорошо» (70–84 

балла)

Обучающийся полно раскрыл содержание вопросов билета, но 

допустил  незначительные  неточности  или  ошибки  в  деталях,  не 

влияющие на общее понимание. Практический кейс решён в целом 

верно,  но  возможны  несущественные  замечания  по  полноте  или 

обоснованию. На дополнительные вопросы ответил правильно или с 

небольшими уточнениями.

«удовлетвори-

тельно» (55–69 

баллов)

Обучающийся раскрыл основные вопросы билета,  но допу-

стил существенные ошибки в деталях, либо ответы носят поверхност-

ный характер. Практический кейс решён не полностью, отсутствует 

часть предложенных мер или их обоснование. Затрудняется при от-

вете на дополнительные вопросы.

«неудовлетвори-

тельно» (0–54 бал-

ла)

Обучающийся не раскрыл содержание вопросов билета, допу-

стил  принципиальные  ошибки,  не  решил  практический  кейс  или 

предложил неверные решения. Не может ответить на дополнительные 

вопросы.



7. Учебно-методическое и информационное обеспечение дисциплины

7.1 Обязательная литература

№ 
п/п

Авторы, соста-
вители

Заглавие (заголовок)

Тип (учебник, 
учебное по-

собие, учебно-
методическое 
пособие, прак-

тикум, др.)

Год из-
дания

Количество в 
научной библио-
теке / Наимено-

вание ЭБС

1 Баранова Е. К. Криптографические методы защиты информации : лаб. практи-
кум : учеб. пособие / Е. К. Баранова, А. В. Бабаш. - Москва : Кно-
рус, 2015. - 196 с. : ил. + CD. - (Бакалавриат). - Библиогр. в конце 
гл. - ISBN 978-5-406-03802-4 : 250-00. - ISBN 205-00.

Учебное пособие 2015 2

2 Фороузан  Б. А. Криптография и безопасность сетей [Электронный ресурс] : 
учеб. пособие / Б. А. Фороузан ; пер. с англ. под ред. А. Н. Берли-
на . - Москва : ИНТУИТ, 2017 ; Саратов : Вузовское образование, 
2017. - 782 с. : ил. - (Основы информационных технологий). -  
ISBN 978-5-4487-0143-6.

Учебное пособие 2017 ЭБС «IPRbooks»

3 Хорев П. Б. Программно-аппаратная защита информации [Электронный ре-
сурс] : учеб. пособие / П. Б. Хорев. - 2-e изд., испр. и доп. - 
Москва : Форум : ИНФРА-М, 2015. - 352 с. - (Высшее образова-
ние). - ISBN 978-5-00091-004-7.

Учебное пособие 2015 ЭБС 
«Znanium.com»



7.2 Дополнительная литература

№ 
п/п

Авторы, 
составители

Заглавие (заголовок)

Тип (учебник, 
учебное пособие, 
учебно-методиче-

ское пособие, 
практикум, др.)

Год из-
дания

Количество в 
научной биб-

лиотеке / 
Наименова-

ние ЭБС
1 Кукина Е. Г. Введение в криптографию [Электронный ресурс] : сборник задач и 

упражнений / Е. Г. Кукина, В. А. Романьков. - Омск : ОмГУ, 2013. - 91 
с. - ISBN 978-5-7779-1588-7.

Учебное пособие 2013 ЭБС 
«IPRbooks»

2 Никифоров С. 
Н. 

Защита информации [Электронный ресурс] : учеб. пособие / С. Н. 
Никифоров. - Санкт-Петербург : СПбГАСУ, 2015. - 383 с. : ил. - ISBN 
978-5-9227-0585-1.

Учебное пособие 2015 ЭБС 
«IPRbooks»

3 Спицын В. Г. Информационная безопасность вычислительной техники [Электрон-
ный ресурс] : учебное пособие / В. Г. Спицын. - Томск : Эль Контент, 
2011. - 148 с. - ISBN 978-5-4332-0020-3.

Учебное пособие 2011 ЭБС 
«IPRbooks»

4 Федин Ф. О. Информационная безопасность [Электронный ресурс] : учебное по-
собие / Ф. О. Федин, В. П. Офицеров, Ф. Ф. Федин ; [под ред. В. А. 
Дикарева]. - Москва : МГПУ, 2011. - 260 с.

Учебное пособие 2011 ЭБС 
«IPRbooks»



7.3 Перечень профессиональных баз данных и информационных справочных си-
стем

№ 
пп

Наименование Ссылка

1 Springer Nature (Полнотекстовая коллекция 
журналов)

https://www.springernature.com/gp/products

2 Springer eBooks (Полнотекстовая коллекция 
электронных  книг  издательства  Springer 
Nature)

https://link.springer.com/

3 «Кодекс» https://kodeks.ru/
4 Техэксперт https://cntd.ru/
5 Федеральная  служба  по  техническому  и 

экспортному контролю
http://fstec.ru/

7.4 Перечень программного обеспечения

№ 
п/п

Наименование ПО Количество ли-
цензий

Реквизиты договора (дата, 
номер, срок действия)

1 Visual Studio Code (VS Code) неограниченный Бесплатное  ПО,  лицензия 
MIT

2 Eclipse IDE неограниченный Бесплатное  ПО,  лицензия 
Eclipse Public License (EPL)

3 JUnit неограниченный Бесплатное  ПО,  лицензия 
Eclipse Public License (EPL)

4 SonarQube неограниченный Бесплатное  ПО,  лицензия 
GNU LGPL

5 Git неограниченный Бесплатное  ПО,  лицензия 
GPLv2

6 GitHub неограниченный Бесплатное  ПО,  лицензия 
MIT

7 OWASP ZAP (Zed Attack Proxy) неограниченный Бесплатное  ПО,  лицензия 
Apache License 2.0

8 Wireshark неограниченный Бесплатное  ПО,  лицензия 
GPLv2

7.5 Описание  материально-технической  базы,  необходимой  для  осуществления 
образовательного процесса по дисциплине 

№ 
п/п

Наименование оборудованных учебных кабинетов, 
лабораторий, мастерских и др. объектов для прове-

дения практических и лабораторных занятий

Перечень основного обо-
рудования

1

Компьютерный класс. Помещение для самостоятель-
ной работы. Учебная аудитория для проведения заня-
тий семинарского типа. Учебная аудитория для кур-
сового проектирования (выполнения курсовых работ). 

Столы ученические, сту-
лья ученические, ПК с вы-
ходом в сеть Интернет

http://fstec.ru/
https://cntd.ru/
https://kodeks.ru/
https://link.springer.com/
https://www.springernature.com/gp/products


9

Учебная аудитория для проведения групповых и ин-
дивидуальных консультаций. Учебная аудитория для 
проведения занятий  текущего контроля и промежу-
точной аттестации. (Г-401)

2

Компьютерный класс. Учебная аудитория для прове-
дения занятий лекционного типа. Учебная аудитория 
для проведения занятий семинарского типа. Учебная 
аудитория для проведения лабораторных работ. Учеб-
ная аудитория для курсового проектирования (выпол-
нения курсовых работ). Учебная аудитория для прове-
дения групповых и индивидуальных консультаций 
Учебная аудитория для проведения занятий  текущего 
контроля и промежуточной аттестации. (УЛК-408)

Компьютер  (монитор 17”, 
системный блок Intel (R) 
Celeron (R) 2,66 GHz / 1 
Gb / 80 Gb), маршрутиза-
тор    2801 Router, комму-
татор   Catalyst, экран/ин-
терактивная доска Smart 
Board TB, проектор Acer 
P1303W., стол препода-
вательский, стол учениче-
ский, стол компьютерный, 
стул, доска аудиторная 
(маркерная).

3

Учебная аудитория для проведения занятий лекцион-
ного типа. Учебная аудитория для проведения заня-
тий семинарского типа. Учебная аудитория для кур-
сового проектирования (выполнения курсовых работ). 
Учебная аудитория для проведения групповых и ин-
дивидуальных консультаций. Учебная аудитория для 
проведения занятий  текущего контроля и промежу-
точной аттестации. (УЛК-418)

Стол ученический 
двухместный (моноблок), 
доска аудиторная 3-х 
секционная (меловая), 
стол преподавательский, 
стул, проектор Acer
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